EDITORIAL

Datos clinicos: codicia y vulnerabilidad

n Estados Unidos, el 50 por
E ciento de las organizaciones

de atenciéon médica ha sufri-
do algtn ataque informatico en los
dos ultimos afios, segun diversas en-
cuestas que recoge el ultimo numero
del New England. En el &mbito sani-
tario y en un sistema publico como el
espaiol, menos mercantilista, cues-
ta imaginarse que alguien se des-
gafiite informaticamente para se-
cuestrar datos clinicos y pedir resca-
te por ellos o simplemente para abrir

informacién sanitaria.

La digitalizacion de muchas tareas
aporta sin duda enormes ventajas,
pero a la vez obliga a extremar la vi-
gilancia y seguridad ante las posi-
bilidades crecientes de robos o sim-
ple pérdida de datos. El peligro cre-
cera a medida que los sistemas ga-
nen en interoperabilidad y sofistica-
cion. Para los piratas las tentaciones
van desde la falsificacién electréni-
ca de recetas y su posterior reventa a
la manipulacion de dosis o disposi-
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modos una seguridad completa. Re-
conocer por eso las implicaciones de
la seguridad de la informacion sa-
nitaria y prever sus contingencias
ayudara a tomar conciencia de las
posibles amenazas, internas y exter-
nas, y a establecer las protecciones
necesarias para minimizarlas en
caso de que ocurran.

puertas traseras y curiosear sobre
las infecciones venéreas de algin fa-
moso, que por otra parte se acaban
aireando antes en los cotilleos tele-
visivos. Parece mas rentable hackear
bancos o agencias de contraespiona-
je, o sabotear empresas de la com-
petencia.

lizar un asesino a sueld

bido los delincuentes
suelen adelantarse
a las medidas de

La seguridad delainformaciénsa- ~ protecciony vi-
nitaria ha sido consideradamasuna  gilancia. Y en
molestia administrativaoun asunto €ste campo

juegan con la
ventaja de siste-
mas mas fragiles
por la menor concien-

de privacidad, de secreto profesional,
que una cuestion con valor estra-
tégico o econémico. De ahi la extra-
fieza que han suscitado los ataques
de los ransomware WannaCry y
Petya al National Health Service de
Inglaterra y al Heritage Valley Health
System de Pensilvania, dos ejemplos
de una ola de ciberataques que estan
haciendo repensarla seguridad de la

portamientos inadverti
por eso el mayor riesgo.
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CAMBIO DE MILENIO, SECUENCIACION DEL GENOMA
HUMANO Y LIDERAZGO INTERNETICO DE DM

No se produjo el temido efecto Y2K que colapsaria los ordenadores; por el
contrario, el mundo digital avanzaba frenéticamente y Diario Médico se con-
solidaba como lider sanitario en internet. En junio, Craig Venter y Francis
Collins anunciaban la secuenciacién del genoma humano que tantas
expectativas suscitaba. Pfizer se fusioné con Warner-Lambert, y Glaxo
con SmithKlein Beecham. Villalobos sustituia a Romay y Juliana Farifia
se convertia en la primera mujer en la OMC. Arrancaba una década de op-
timismo y progreso que no sabia aun lo que le vendria encima.

tivos electréonicos que pueda uti-

Quiza de momento son esce-
narios mas ficticios que
reales, pero como es sa-

cia del valor que puede te-
ner un historial clinico. La
negligencia involuntaria, com-

Ningun sistema garantiza de todos
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ADRIAN VELAZQUEZ

La Real Academia
Nacional de
Medicina le ha
nombrado Acadé-
mico Correspon-
diente. Miembro de
la Agencia Aragone-
sa para la Investiga-
cion y el Desarollo,
en el Instituto de
Biocomputacion y
Fisica de Sistemas
Complejos desde el
ano 2008.

MIGUEL BEATO

La Sociedad
Catalana de
Biologia ha
premiado al
fundador del Centro
de Regulacion
Genomica de
Barcelona, que
dirigi6 de 2002 a
2011, por su
trayectoria profesio-
nal y sus estudios
en el campo de la
biologia humana.

FARA BRASO-MARISTANY

La investigadora
catalana del cancer,
que trabajaba en el
Kings College de
Londres, se
incorporara al
Instituto de
Investigaciones
Biomeédicas August
Pi-Sunyer del
Clinico de Barcelo-
na gracias a una
ayuda de la AECC.




